METODICKY LIST LEKCE

Oblast IV

Nazev lekce

Cile lekce (znalosti,
dovednosti, postoje)

Cilova skupina (vék,
charakteristiky)

Casova dotace

Osnova (prtibéh)
lekce

Analyza

Bezpedi na siti

Seznameni s nebezpecim na internetu
Seznameni s pojmy kybersikana, kybergrooming,
sexting...

Tvorba silného hesla

8. tfida ZS

vék 13+

zaci by méli bézné ovladat prostredi internetu

90 minut

Prdce s pojmy — 25 minut

Na zacatku lekce rozdélim zaky do 4 — 5 skupin (podle
poctu zaka ve tridé). Kazda skupina dostane jeden
termin — kybersikana, kybergrooming, sexting, kradez
identity, hoax, happy slaping, spam (jeden ¢len skupiny
vylosuje vyraz, se kterym budou potom ve skupiné
pracovat). Poté, co ma kazda skupina pojem, tak zacne
pracovat. Do kazdé skupiny ddm jeden tablet (pokud
nejsou tablety, tak knihy nebo mohou pracovat na
pocitaci v knihovné) a pomoci tabletu zjistuji o daném
pojmu informace. Potom tyto informace prezentuji
svym spoluzdkim, aby kazdy ve tfidé védél, co ktery
pojem znamena.

Pojmy je dobré psat na flipchart a k nim kratce,

CO znamenaji.

Po prezentaci zak( jeSté jednou pojmy zopakuiji
(néktefi Zaci mluvi potichu a ostatni jim moc
nerozumeéji) a ke kazdému se snazime uvést néjaky
priklad z praxe.

Cteni s pfedviddnim — 35 minut

Nasledné zacina ¢teni s predvidanim. Opét je to prace
na skupiny. Mam pfipravenych pét pribéhl na pét
raznych témat. Kazda skupina dostane prvni ¢ast



pribéhu (pribéhy se opét tykaji ndstrah internetu)

a jejich ukolem je do tabulky zapsat, o ¢em byla tato
¢ast, a jak si mysli, Ze bude pfibéh pokracovat. Takto
dostanou pét ¢asti pribéhu a s kazdou pracuji stejné.
Po slozeni celého pribéhu ve skupiné opét kazda
skupina prezentuje svuj pribéh pro ostatni spoluzaky.
Pro zjednoduseni lze pouZit pouze jeden pfibéh a kazda
skupina pracuje jen s jednim pribéhem. Dostanou jen
Cast pribéhu a potom maji sami vymyslet, jak se bude
pribéh vyvijet dale a jak cely dopadne.

MuzZe se pracovat s jakymkoliv pfibéhem, u kterého lze
praktikovat ¢teni s predvidanim. Pribéhy je nutné
upravit. Pfibéh se da pouzit ten, ktery najdeme na
internetu nebo v knize.

Napriklad:

http://krasna.nova.cz/clanek/tvujsvet/vase-pribehy-kybersikana-mne-

skoro-dohnala-k-sebevrazde.html

http://www.e-besedy.cz/internetova-
bezpecnost/kybersikana.html?articlemodule=pribeh

Silné heslo — 20 minut
http://www.bezpecnyinternet.cz/zacatecnik/hesla/vytvoreni-silneho-

hesla.aspx

Hesla pouzivaji na internetu vsichni, at uzZ je to heslo

k emailu, facebooku, k riznym hrdm apod. Tato hra
slouzi k tomu, aby Zaci zjistili, jak je dllezité mit silné
heslo a jak si ho vytvofit. Na zacatku si fekneme
pravidla pro vytvoreni silného hesla a potom si kazdy
podle téchto pravidel zkusi vymyslet své vlastni heslo a
zkontroluje, zda opravdu odpovidd zadanym
pravidlim. A potom si mlzZe kazdy pomoci tabletu
vyzkouset silu svého hesle pres generator hesel. Jedno
heslo zkontrolujeme spolecné a ostatni uz kazdy zvlast.
Kazdy zak dostane papir, na kterém jsou vSechny
zasady pro tvorbu silného hesla napsany.

MUZeme zde pouzit i nékteré pamétové techniky

na zapamatovani hesla — vymyslet si pribéh a néco

z toho pribéhu poutzit jako heslo.

Pokud vyjde ¢as, hesla se mohou protahnout az do
konce.

Pétilistek — 10 minut



Metody prace (forma
vyuky)

Material

Modifikace

Na zavér si udélame pétilistek na téma internet.

Prace ve skupiné, kratké slovni prezentace.

Evokace — prace s pojmy

Uvédomeéni — pribéhy

Reflexe - pétilistek

Pred lekci je nutné si nachystat listecky s pojmy,
pribéhy, zasady tvorby silného hesla, papiry, tuzky,
flipchart, pocitac, dataprojektor (abychom si mohli
spole¢né zkontrolovat silu hesla).

Pokud je to v moznostech knihovny, tak si nachystat
pét tabletl s pfipojenim k internetu (do kazdé skupiny
jeden).

V rozsahu, jak je uvedeno vyse, muze byt beseda
pouZita i pro 7. tfidu, pro dalsi tridy s jistymi
obménami.

6. tfida

Uvod zlistane stejny — prace s pojmy.

Druha cast bude jina. Je zde hra Falesny profil.

Z4ci jsou rozdéleni do EtyF skupin a kazda skupina
dostane osm obalek. Na obalce je nalepeny sdileny
profil, kde je uvedeno jméno, vék, mésto a zajmy,
oblibené ¢innosti nebo néco o dotycné osobé a kratka
véta, ve které dotycny 7adda o pratelstvi nebo prosté
jen tak napsana véta. Na zakladé téchto informaci se
Zaci ve skupiné maji rozhodnout, zda by si toho ¢lovéka
pridali do pratel na facebook, v néjaké on-line hre
apod. Poté, co projdou vSechny obdlky, se rozhodnou
pro prijeti nebo nepfrijeti. Nasledné oteviou obalku a
zjisti, kdo se ve skutecnosti skryva za sdilenou identitou
—zda je to opravdu stejna osoba, jak o sobé psala,
nebo je to Uplné nékdo jiny.

Potom se vétSinou rozjede debata, kolik maji pratel,
koho si pridavaji atd.

Priloha €. 1a

Nasledné se projde Desatero bezpecného internetu.
Zavér je opét stejny — Silna hesla.

4. —5. tf.

Uvod — hra Komunikace na internetu.

Kazdy zak vyplni sam za sebe, jaké informacni



Reflexe a doporuceni

Zpracovala, dne

Prilohy:

Pfiloha ¢. 1 Hra — Falesny profil

technologie pouziva, co na nich déla, kolik ¢asu zde
stravi — kazdy se snazi napsat alespon pfiblizny ¢as,
napr. kolik ¢asu stravi kazdy den na internetu,

u televize atd.. Pro jednodussi vyplnéni maji ve skupiné
predtistény papir s ¢innostmi a informacnimi
technologiemi.

Priloha €. 2a, 2b

Druhd ¢ast je stejna jako pro 6. tfidu, jen profily jsou
trosku jiné.

Priloha €. 1b

Desatero bezpecného internetu.

Silna hesla

U nizSich ro¢nikll mbzZzeme jesté na zavér udélat jednu
aktivitu — Ruka bezpedi.

Kazdy zak si na papir obkresli svou ruku a do kazdého
prstu napisSe jednu osobu, na kterou by se obratil

v pripadé néjakych problému spojenych s informacénimi
technologiemi — pokud by ho nékdo obtéZoval nebo by
narazil na néco, co ho Sokovalo atd.

Tuto besedu jsem délala uz nékolikrat, tak myslim,

Ze uz je to troSku vychytané. Zacinala jsem s Uplné
jinymi aktivitami a postupné jsem dosla k tomuto
zaveéru.

Pri lekci pro 6. tfidu jsem jim nechala tablety ve
skupiné po celou dobu, pro pristé si tablety vezmu

k sobé a dam jim je zase aZ na posledni ukol, protoze si
hrali s tablety a nevénovali pozornost tomu, co jsme
probirali.

Libi se jim hra Sdileny profil i tvorba hesel — pfedhanéji
se, kdo vytvofi delsi heslo.

Ludmila Holbikovd, 11. 6. 2014

Priloha ¢. 2 Hra — Komunikace na internetu
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Priloha ¢. 2a

Piiloha ¢. 2b

Google,
Seznam atd.
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